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Abstract 

Cybersecurity has become a paramount concern in today's digital age, necessitating robust systems like Security 

Information and Event Management (SIEM) for effective threat detection through log analysis. Traditional 

methods often prove inadequate due to static rules prone to false positives. In this study, we propose a Machine 

Learning-based approach to optimize anomaly detection in Hadoop Distributed File System (HDFS) logs. 

Evaluating Decision Tree, Naive Bayes, Log Clustering, Support Vector Machine (SVM), and Logistic 

Regression, Log Clustering emerges with the highest accuracy at 98.19% and the highest recall at 56.05% 

among the models tested. These findings underscore Log Clustering's efficacy in enhancing cybersecurity in big 

data environments, particularly in its efficiency for integration with SIEM systems. 

Keywords:Cyber Security, SIEM, Anomaly Detection, HDFS Log, Machine Learning 

 

Article Info 

Received date: 10 June 2024  Revised date: 18 June 2024              Accepted date: 23 June 2024 

PENDAHULUAN 
 Dalam era digital yang semakin maju, keamanan siber menjadi salah satu aspek yang paling 

krusial bagi organisasi di seluruh dunia. Ancaman siber terus berkembang dengan cepat, baik dari segi 

kompleksitas maupun volume. Sistem Informasi dan Manajemen Keamanan (SIEM) telah menjadi 

tulang punggung dalam upaya keamanan siber, menyediakan kemampuan untuk mengumpulkan, 

menganalisis, dan merespons data log dari berbagai sumber. Namun, beberapa tantangan terbesar 

yang dihadapi SIEM saat ini adalah volume log yang sangat besar, sumber data yang heterogen, 

tingginya jumlah alarm false positive, serta kompleksitas log yang dapat membuat proses deteksi 

ancaman menjadi sulit dan memakan waktu (1). 

Pemfilteran log dengan pendekatan tradisional seringkali terbatas pada aturan statis tidak 

dapat mengatasi tantangan tersebut. Akibatnya, banyak aktivitas mencurigakan yang tidak terdeteksi 

atau sebaliknya, aktivitas normal yang dianggap sebagai ancaman. Untuk mengatasi masalah ini, 

pendekatan berbasis pembelajaran mesin (Machine Learning) dapat menjadi solusi yang lebih dinamis 

dan adaptif. Dengan memanfaatkan algoritma pembelajaran mesin, sistem dapat belajar dari data 

historis dan terus memperbarui model deteksi ancamannya berdasarkan pola baru yang teridentifikasi. 

Implementasi pembelajaran mesin dalam pemfilteran log dapat dioptimalkan dengan 

menerapkan beberapa algoritma pembelajaran mesin yang memiliki karakteristik dan pendekatan unik 

dalam menangani data log. Pada penelitian ini, akan digunakan lima algoritma pembelajaran mesin 

yaitu Decision Tree, Naive Bayes, Log Clustering, Support Vector Machine (SVM), dan Logistic 

Regression. Dengan melakukan evaluasi dan membandingkan kinerja dari kelima algoritma ini, akan 

dapat diidentifikasi model yang paling efektif dalam mendeteksi anomali dan membedakannya dari 

aktivitas normal dalam dataset log HDFS (Hadoop Distributed File System). Evaluasi ini akan 

mencakup pengukuran akurasi, presisi, recall, dan F1-score untuk menunjukkan gambaran 

menyeluruh tentang efektivitas masing-masing algoritma. 

Dataset log HDFS terdiri dari log operasi yang mencatat berbagai aktivitas sistem, baik yang 

normal maupun yang berpotensi mencurigakan atau anomali. Dataset ini dipilih karena memiliki 

lingkungan informasi yang terdistribusi besar sehingga dapat mencerminkan tantangan nyata dalam 

lingkungan sistem informasi yang besar dan terdistribusi (2). Dengan menggunakan dataset ini, 

penelitian ini akan menyimulasikan situasi dunia nyata di mana sistem SIEM perlu beroperasi. Hasil 

dari penelitian ini diharapkan dapat memberikan rekomendasi praktis bagi para profesional keamanan 
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siber dalam memilih dan mengimplementasikan algoritma pembelajaran mesin yang paling sesuai 

untuk meningkatkan efektivitas deteksi ancaman dalam lingkungan mereka. 

 

STUDI LITERATUR 

Pemfilteran Log  

Pemfilteran log merupakan suatu proses penting dalam analisis sistem yang mengandalkan 

log untuk memahami status dan kinerja sistem yang bersangkutan, terutama dalam konteks deteksi 

dan pencegahan ancaman keamanan yang kompleks. Log files menjadi sumber informasi utama untuk 

berbagai pertanyaan terkait sistem, bahkan seringkali menjadi satu-satunya cara untuk mendapatkan 

informasi tentang kesalahan yang terjadi dalam sistem yang terdistribusi. Pemfilteran log 

memungkinkan organisasi untuk memonitor dan menganalisis aktivitas jaringan dan sistem mereka 

dengan lebih efektif, dengan tujuan untuk mendeteksi indikasi potensial dari serangan cyber, perilaku 

mencurigakan, atau pelanggaran keamanan lainnya. Dengan menganalisis log secara efektif, peneliti 

dan praktisi dapat mengidentifikasi pola, anomali, dan masalah tersembunyi dalam sistem, yang pada 

gilirannya dapat membantu dalam pengambilan keputusan yang lebih baik (3) 

Pemfilteran log pada SIEM (Security Information and Event Management) memiliki beberapa 

komponen penting yang perlu dipertimbangkan. Salah satunya adalah pemfilteran log berbasis 

endpoint yang merupakan aspek utama dalam perlindungan terhadap malware. Dalam konteks ini, 

fokusnya terbagi menjadi dua bagian utama: perlindungan berbasis endpoint terhadap malware dan 

perlindungan log yang difilter terhadap malware. 

 
Gambar 1. Endpoint filtering logs 

Terdapat beberapa pendekatan yang dapat dilakukan untuk penyaringan log meliputi: analisis 

log, otomatisasi proses pemfilteran log, identifikasi log malware dan pengarahannya ke SIEM, serta 

pengurangan alarm yang dihasilkan oleh SIEM. Metode pemfilteran menggunakan machine learning 

akan membantu mengotomatisasi proses identifikasi kasus melalui alarm oleh SOC analyst level 1. 

Hal ini akan mengarah pada peningkatan efisiensi operasional dan mengurangi beban kerja analis (4).  

Supervised Learning 

Supervised learning adalah metode yang paling umum digunakan dalam masalah klasifikasi, 

di mana tujuannya adalah mengajarkan mesin untuk memahami dan menerapkan sistem klasifikasi 

yang telah ditetapkan sebelumnya. Proses ini melibatkan pengumpulan dataset yang terdiri dari fitur-

fitur dan label-label yang sesuai. Tujuan utamanya adalah mengembangkan model yang dapat 

memprediksi label dari suatu objek berdasarkan fitur-fitur yang dimilikinya. Algoritma pembelajaran 

menerima serangkaian fitur bersama dengan output yang sudah diketahui, dan belajar dengan 

membandingkan prediksi yang dihasilkan dengan output yang sebenarnya untuk mengidentifikasi dan 

memperbaiki kesalahan.  
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Gambar 2. Supervised Learning Model (5) 

 

Pemodelan ini adalah teknik yang sering digunakan untuk melatih Neural Networks dan 

Decision Trees, keduanya mengandalkan informasi klasifikasi yang telah ditentukan sebelumnya. 

Metode ini juga diterapkan dalam berbagai aplikasi di mana data historis dimanfaatkan untuk 

meramalkan kejadian di masa depan. Sebagaimana disebutkan sebelumnya, tugas supervised learning 

dibagi menjadi dua kategori: klasifikasi dan regresi. Dalam klasifikasi, label bersifat diskrit, 

sementara dalam regresi, label bersifat kontinu (6). 

Beberapa algoritma supervised learning yang umum digunakan adalah Decision Trees, Naive 

Bayes, Random Forest, dan Support Vector Machine (SVM). Setiap pemodelan memiliki metode 

pendekatan yang unik dalam klasifikasi dan regresi, sehingga memiliki nilai evaluasi yang berbeda-

beda untuk setiap dataset.  

 
Gambar 3. Pemeringkatan Presisi Diabetes Positif dan Diabetes Negatif menggunakan algoritma yang 

berbeda 

Pada gambar 3 dilakukan perbandingan beberapa algoritma supervised learning dengan 

menggunakan dataset diabetes. Dilakukan 2 pelabelan yaitu “YES” yang berarti positif diabetes atau 

“NO” yang berarti negatif diabetes. Berdasarkan hasil perbandingan presisi, algoritma SVM memiliki 

nilai presisi tertinggi untuk prediksi label “YES” dan algoritma Naive Bayes memiliki nilai presisi 

tertinggi untuk prediksi label “NO” (7). 

2.3 Unsupervised Learning 

 Unsupervised learning merupakan bagian integral dari bidang machine learning yang 

menemukan pola dalam kumpulan data besar atau mengelompokkannya ke dalam kategori tanpa 

dilatih secara eksplisit menggunakan data berlabel (8). Unsupervised learning mempelajari bagaimana 

sistem dapat belajar mewakili pola-pola input dengan cara yang mencerminkan struktur statistik dari 

seluruh koleksi pola input tanpa memerlukan output target yang jelas (9). Pendekatan ini memberikan 

keunggulan khususnya dalam situasi lingkungan produksi di mana data berlabel terbatas karena tidak 

memerlukan data pelatihan yang disertai label secara eksplisit. Beberapa metode umum dalam 
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pembelajaran tanpa pengawasan meliputi metode log clustering, invariant mining, dan analisis reduksi 

dimensi seperti Principal Component Analysis (PCA).  

 
Gambar 4. Akurasi Metode Unsupervised Learning pada data 

Grafik pada gambar 4 menunjukan bahwa dari tiga metode yang dibandingkan, invariants 

mining menunjukkan kinerja unggul (dengan F-measure 0.91) dibandingkan dengan metode-metode 

deteksi anomali lainnya pada dataset. Invariants mining secara otomatis membentuk pola korelasi 

linear untuk mendeteksi anomali. Kinerja rendah dari log clustering disebabkan oleh sifat matriks 

perhitungan kejadian yang berdimensi tinggi dan jarang. Hal ini membuat log clustering kesulitan 

dalam memisahkan antara anomali dan instansi normal dengan efektif, sehingga sering kali 

menghasilkan banyak positif palsu. Secara umum, metode-metode unsupervised learning cenderung 

memiliki kinerja lebih rendah dibandingkan dengan metode supervised learning. Namun, invariants 

mining menonjol sebagai pendekatan yang menjanjikan dengan kinerja yang stabil dan tinggi. 

Sebagian besar metode deteksi anomali berskala linier dengan ukuran log, meskipun Log Clustering 

dan Invariants Mining masih memerlukan optimisasi lebih lanjut untuk meningkatkan kecepatan (10). 

2.4 Hadoop Distributed File System 

HDFS (Hadoop Distributed File System) adalah bagian dari Apache Hadoop dan menyimpan 

set data besar secara konsisten, dengan menggandakan data ke berbagai node untuk kemudahan akses 

dan pengenalan kesalahan (11). HDFS secara dinamis menggandakan file data berdasarkan analisis 

prediktif, meningkatkan ketersediaan dan keandalan dalam pengelolaan Big Data (12). 

 
Gambar 5. Contoh log dataset HDFS 

HDFS menyimpan dan mengalirkan set data besar ke aplikasi pengguna dengan efisien, 

memungkinkan pengelolaan data yang efisien dan ekonomis untuk perusahaan besar seperti Yahoo! 

(13). Sistem ini adalah teknologi yang handal, toleran terhadap kesalahan, dan dapat diskalakan untuk 

memproses jumlah data tak terstruktur dalam skala besar, menyediakan toleransi kesalahan, akses 

informasi yang cepat, dan dapat diskalakan (14). Hadoop mengelola jumlah besar data tak terstruktur 

dengan menggunakan teknik seperti pengumpulan data, pra-pemrosesan, dan algoritma Fragmentasi 

untuk meningkatkan kinerja dan mengurangi waktu respons (15). Hadoop menggunakan pendekatan 

map-reduce, membagi aplikasi menjadi fragmen kecil dan menjalankannya pada node apa pun di 

dalam kluster, untuk menyimpan dan memproses data tak terstruktur dengan efisien (16). 
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METODE 

Sumber Data 

Dataset yang digunakan dalam penelitian ini adalah dataset log dari Hadoop Distributed File 

System (HDFS). Dataset ini berisi informasi mengenai aktivitas sistem seperti operasi file, 

penggunaan sumber daya, dan konfigurasi sistem yang tercatat dalam bentuk entri log. 

Prepocessing Data 

Data yang diterima dalam preprocessing log mungkin mengandung noise atau kekotoran yang 

perlu dibersihkan sebelum dilakukan deteksi anomali. Data kotor bisa tidak akurat, tidak konsisten, 

dan tidak lengkap karena kesalahan dalam kumpulan data [17]. Proses pembersihan data akan fokus 

pada penghapusan entri log tidak relevan, penanganan nilai yang tidak wajar seperti timestamp tidak 

konsisten, dan memastikan format entri log konsisten untuk analisis lebih lanjut. Entri log yang 

menunjukkan kesalahan atau aktivitas tidak biasa akan diidentifikasi sebagai anomali dan diproses 

terpisah dalam analisis deteksi anomali log. 

Algoritma Model 

Untuk mendeteksi anomali dalam dataset log, kami menguji lima algoritma utama: Decision 

Tree, Support Vector Machine (SVM), Logistic Regression, Naive Bayes, dan Log Clustering. Setiap 

algoritma memberikan pendekatan yang berbeda dalam mengidentifikasi entri log yang menyimpang 

dari pola normal. 

Decision Tree  

Decision Tree adalah diagram struktur pohon yang menggunakan cabang untuk 

mengilustrasikan keadaan yang diprediksi untuk setiap contoh. Decision Tree dibangun secara top-

down menggunakan data pelatihan. Setiap node pohon dibuat dengan menggunakan atribut "terbaik" 

saat ini, yang dipilih berdasarkan gain informasi atribut [18]. 

Support Vector Machine (SVM) 

SVM adalah pengklasifikasi vektor berdasarkan teori pembelajaran statistik, dengan kinerja 

yang ditingkatkan saat menggunakan fungsi kernel dalam tugas klasifikasi [19]. SVM menunjukkan 

kemampuan generalisasi yang tinggi dan mengungguli algoritma pembelajaran klasik dalam masalah 

klasifikasi dua kelompok [20]. 

Logistic Regression  

Logistic Regression adalah metode statistik untuk menganalisis pengaruh variabel independen 

terhadap variabel dependen biner, menghasilkan estimasi probabilitas antara 0 dan 1 [21]. Logistic 

Regression dapat menyesuaikan dengan beberapa prediktor, mengurangi bias potensial dan 

meningkatkan hasil [22]. 

Naive Bayes 

Naive Bayes adalah skema pembelajaran yang menggunakan Teorema Bayes untuk langsung 

mengarahkan pencariannya, menghasilkan model yang lebih akurat daripada pembelajaran sederhana 

dan dapat bersaing dengan sistem ILP yang lebih canggih [23]. 

Log Clustering 

Log Clustering adalah proses mempartisi log sistem menjadi berbagai klaster berdasarkan 

perilaku pengguna, mengidentifikasi anomali, dan menghapus kejadian normal [24]. Log clustering 

adalah metode efisien untuk menyimpan, mengelola, dan menganalisis log web skala besar 

menggunakan kerangka komputasi terdistribusi Map/Reduce [25]. 

Metrik Evaluasi 

Untuk mengevaluasi efektivitas algoritma yang digunakan dalam mendeteksi anomali pada 

dataset log, berbagai metrik evaluasi diterapkan. Metrik ini membantu mengukur kinerja model dalam 

aspek ketepatan, sensitivitas, akurasi, dan kemampuan keseluruhan dalam mengidentifikasi anomali 

dengan benar. Berikut adalah metrik evaluasi yang kami gunakan dalam penelitian ini: 

Akurasi (Accuracy) 

Akurasi dapat mengukur persentase dari prediksi yang benar terhadap keseluruhan prediksi 

yang dibuat oleh model. Akurasi memberikan gambaran umum tentang seberapa baik model dapat 

memprediksi kelas yang benar. Metrik ini dihitung dengan rumus: 

          
       

                 
 

dimana TP (True Positive) adalah jumlah anomali yang terdeteksi dengan benar sebagai anomali, TN 

(True Negative) adalah jumlah data normal yang terdeteksi dengan benar sebagai normal, FP (False 
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Positive) adalah jumlah data normal yang salah terdeteksi sebagai anomali, dan FN (False Negative) 

adalah jumlah anomali yang salah terdeteksi sebagai normal. 

Precision 

Precision mengukur proporsi dari prediksi positif yang benar terhadap semua prediksi positif 

yang dibuat oleh model. Metrik ini penting dalam konteks di mana biaya False Positive tinggi, seperti 

dalam sistem deteksi anomali yang kritis. Precision dihitung dengan rumus: 

            
   

         
 

Precision yang tinggi menunjukkan bahwa model memiliki tingkat kesalahan yang rendah dalam 

mendeteksi anomali. 

Recall (Sensitivitas atau True Positive Rate) 

Recall mengukur kemampuan model dalam menemukan semua entri yang benar-benar 

merupakan anomali. Ini dihitung dengan rumus: 

            
   

         
 

Recall yang tinggi menunjukkan bahwa model mampu mendeteksi sebagian besar anomali yang ada 

dalam dataset, sehingga meminimalkan jumlah False Negative. 

F1-Score 

F1-Score adalah rata-rata harmonik dari precision dan recall, memberikan keseimbangan 

antara kedua metrik tersebut. F1-Score digunakan untuk memberikan penilaian yang lebih holistik 

tentang kinerja model, terutama ketika ada ketidakseimbangan antara kelas normal dan anomali. F1-

Score dihitung dengan rumus: 

               
                  

                  
 

Nilai F1-Score yang tinggi menunjukkan bahwa model memiliki precision dan recall yang seimbang, 

yang penting dalam konteks deteksi anomali. 

 

HASIL DAN PEMBAHASAN  

Pada bab ini, akan dibahas evaluasi hasil dari penerapan berbagai model deteksi anomali yang 

telah dijelaskan dalam metodologi. Model-model ini dievaluasi berdasarkan kinerja mereka dalam 

mendeteksi anomali pada dataset HDFS menggunakan metrik evaluasi seperti Accuracy, Precision, 

Recall, dan F1-Score. Evaluasi ini bertujuan untuk menilai efektivitas masing-masing model dalam 

mengidentifikasi anomali serta untuk menentukan model yang paling optimal. 

Evaluasi Hasil Pengujian 

1. Decision Tree 

Model Decision Tree menunjukkan performa yang baik dengan precision 98.5%, recall 

42.7%, F1-score 59.6%, dan akurasi 97.71%. Model ini efektif dalam mengenali sebagian besar 

instance normal dan sejumlah anomali dengan baik. 

 
Gambar 6. Hasil dari model Decision Tree 

2. Support Vector Machine (SVM) 

Support Vector Machine (SVM) mencapai precision 100%, recall 23.6%, F1-score 38.1%, 

dan akurasi 96.98%. Precision yang tinggi menunjukkan kemampuan model dalam mengidentifikasi 

dengan tepat anomali yang ada, tetapi recall yang rendah menandakan bahwa model hanya mengenali 

sebagian kecil dari keseluruhan anomali. 
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Gambar 7. Hasil dari model Support Vector Machine 

3. Logistic Regression 

Logistic Regression juga menunjukkan precision 100%, recall 23.6%, F1-score 38.1%, dan 

akurasi 96.98%. Seperti SVM, model ini memiliki precision yang tinggi namun recall yang rendah, 

menunjukkan kecenderungan untuk mengenali lebih baik instance normal daripada mendeteksi semua 

anomali. 

 
Gambar 8. Hasil dari model Logistic Regression 

4. Naive Bayes 

Naive Bayes menunjukkan precision 98.55%, recall 43.31%, F1-score 60.18%, dan akurasi 

97.73%. Model ini efektif dalam mengenali sebagian besar instance normal dan sejumlah anomali 

dengan baik. 

 
Gambar 9. Hasil dari model Naive Bayes 

5. Log Clustering 

Model Log Clustering mencapai precision 96.70%, recall 56.05%, F1-score 70.97%, dan 

akurasi 98.19%. Precision tinggi menunjukkan bahwa model mampu mengidentifikasi dengan tepat 

sebagian besar anomali yang ada, sementara recall yang lebih tinggi dari model lain menunjukkan 

kemampuannya dalam mendeteksi lebih banyak anomali. 
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Gambar 10. Hasil dari model Log Clustering 

Hasil Perbandingan  

Pada bagian ini, akan dibahas perbandingan hasil dari lima algoritma yang telah dijelaskan 

sebelumnya: Decision Tree, Support Vector Machine (SVM), Logistic Regression, Naive Bayes, dan 

Log Clustering, sebagaimana ditunjukkan dalam Gambar 11. Decision Tree mencapai akurasi sebesar 

97,71%, precision 98,5%, recall 42,7%, dan F1-score 59,6%. SVM mencapai akurasi 96,98%, 

precision 100%, recall 23,6%, dan F1-score 38,1%. Logistic Regression mencapai akurasi 96,98%, 

precision 100%, recall 23,6%, dan F1-score 38,1%. Naive Bayes menunjukkan performa dengan 

akurasi 97,73%, precision 98,55%, recall 43,31%, dan F1-score 60,18%. Sedangkan Log Clustering 

mencapai akurasi 98,19%, precision 96,70%, recall 56,05%, dan F1-score 70,97%. Dengan demikian, 

hasil evaluasi menunjukkan bahwa Log Clustering memberikan hasil terbaik pada tingkat akurasi 

98,19% dan recall yang paling tinggi diantara model lain dengan tingkat recall 56,05%. 

 
Gambar 11. Perbandingan antara Decision Tree, SVM, Logistic Regression, dan Log 

Clustering 

Secara keseluruhan, kelima model yang disebutkan memberikan hasil yang relatif serupa 

dalam hal akurasi dan precision. Namun, dalam hal recall dan F1-score, Log Clustering lebih unggul 

dibandingkan dengan Decision Tree, SVM, Logistic Regression, dan Log Clustering. Hal ini 

menunjukkan keunggulan pendekatan clustering untuk deteksi anomali, di mana Log Clustering 

mampu mengenali lebih banyak kasus anomali secara efektif dibandingkan dengan model lain yang 

menggunakan pendekatan berbasis aturan atau probabilistik. 
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SIMPULAN  

 Berdasarkan hasil pengujian algoritma model untuk memfilter log dengan metode deteksi 

anomali yang telah diteliti dapat dibuat kesimpulan sebagai berikut. 

1. Log Clustering mencapai akurasi sebesar 98,19%, yang merupakan yang tertinggi dibandingkan 

dengan algoritma lain yang Anda evaluasi. Selain itu, Log Clustering juga memiliki recall yang 

lebih tinggi (56,05%) dibandingkan dengan SVM dan Logistic Regression, yang memiliki recall 

23,6%. 

2. Hasil dari evaluasi juga menunjukkan bahwa meskipun Decision Tree, SVM, Logistic Regression, 

dan Naive Bayes memberikan kinerja yang baik dalam beberapa metrik. Namun kurang mampu 

dalam mendeteksi sejumlah besar anomali seperti yang dilakukan oleh Log Clustering. 

3. Dengan demikian, untuk meningkatkan efektivitas deteksi ancaman dalam lingkungan SIEM, 

penting untuk mempertimbangkan penggunaan algoritma seperti Log Clustering yang mampu 

menangani volume data besar dan kompleksitas log yang tinggi dengan lebih baik. 
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